Q&A subsidieregeling Cyberweerbaarheid
Informatiebijeenkomst Cyberweerbaarheid Utrecht 3 april 2018

1

Q. Mag je wel een technisch netwerk aanleggen?

A. Dat mag i.h.k.v. de uitvoering van het cyberweerbaarheidsplan. De hard- en software voor een technisch
netwerk mag alleen gebruikt worden voor het verwerken of delen van informatie voor de versterking van
cyberweerbaarheid.. Ook zijn er restricties aan de aanschafkosten (maximaal 25% van de totale kosten van
het cyberweerbaarheidsplan, zie de Regeling, Artikel 4a.2.7.e).

2

Q. Wat is de scope van de regeling, mag je ook een SOC (Security Operations Centre) of CERT (Computer
Emergency response Team) opzetten?

A. Nee, dit valt buiten de scope. Zie artikel 4a.2.7, onderdeel d, onder 2° en 3° van de regeling nationale EZ-
subsidies en ook slide 13 van de presentatie over het DTC.

3

Q. In de Staatscourant is de aanvrager een ondernemer, klopt dit?

A. Dit kan, maar hoeft niet. Dit hangt van het samenwerkingsverband af. Er zijn twee mogelijke vormen: de
eerste is met een rechtspersoon (dus niet per sé een ondernemer) die de cyberweerbaarheid van niet-vitale
ondernemingen behartigt. Dit rechtspersoon vraagt de subsidie aan en geeft in het projectplan aan, en
eventueel middels intentieverklaringen of andere documenten die samenwerking aantonen, met welke niet-
vitale ondernemingen wordt samengewerkt. Deze ondernemingen zijn in deze vorm geen subsidieontvanger.

In de tweede vorm bestaat het samenwerkingsverband uit maximaal acht ondernemers die allen subsidie
aanvragen, waarvan er één de penvoerder is. De penvoerder van het samenwerkingsverband is een
ondernemer. Overigens mag het aantal deelnemers in het netwerk groter zijn dan acht, maar acht is het
maximale aantal subsidie-ontvangers.

4
Q. Als een groot bedrijf uit een vitale sector een deelneming heeft in een klein bedrijf, mag het groot bedrijf
dan wel meedoen aan de uitvoering van het cyberweerbaarheidsplan?

A. Ja, een bedrijf uit de vitale sector mag wel meedoen in een samenwerkingsverband, echter alleen voor de
versterking van de Cyberweerbaarheid van niet-vitale ondernemingen. Beide bedrijven worden alleen als
aparte entiteiten gezien als er geen sprake is van een meerderheidsbelang.

5

Q. In de regeling staat dat een rechtspersoon een belangenbehartiger moet zijn voor cyberweerbaarheid van
ondernemers in niet-vitale sectoren. Moet dat het enige doel zijn?

A. Nee, dat hoeft niet. Het gaat om de rol in het kader van het ingediende cyberweerbaarheidsplan.
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6

Q. Wordt er getoetst op haalbaarheid van het plan?

A. Ja, één van de beoordelingscriteria is duurzame versterking van cyberweerbaarheid. Als dit in de ogen van
de commissie onvoldoende wordt onderbouwd, wordt het plan niet haalbaar geacht. Dit is ook één van de
afwijzingsgronden genoemd in de Regeling.

7

Q. Hoe worden de beoordelingscriteria geinterpreteerd, zoals bijvoorbeeld de haalbaarheid?

A. De haalbaarheid voor partijen en hun rol moet duidelijk blijken uit het plan. De adviescommissie
beoordeelt het plan inhoudelijk en zal de toe- of afwijzing onderbouwen.

8

Q. In de voorwaarden staat dat bij soortgelijke plannen, alleen de best scorende wordt gehonoreerd.
Betekent dit dat ook dezelfde niet-vitale sector in dezelfde regio maar 1 keer mag indienen?

A. RVO en de adviescommissie bekijken dit per geval, er moet duidelijk sprake zijn van een grote overlap. De
vraag is vooral of het dezelfde groep bedrijven betreft.

9

Q. is er voor de ranking sprake van een minimaal aantal punten?

A. Nee, dit is niet vastgelegd in de subsidieregeling. Wel zijn er afwijzingsgronden gedefinieerd in de
Regeling.

10

Q. Wat wordt bedoeld met cyberweerbaarheidsplan van een netwerk en cyberweerbaarheidsplan om de
cyberweerbaarheidsactiviteiten te vergroten?

A. Het cyberweerbaarheidsplan is het projectplan. In dit plan moet duidelijk gemaakt worden hoe een
netwerk wordt opgericht waarmee informatie wordt uitgewisseld, waarmee de cyberweerbaarheid van
ondernemingen in de niet-vitale sectoren wordt vergroot. Middels een activiteitenschema moet duidelijk
gemaakt worden hoe dit doel bereikt wordt.

11

Q. In Europees verband blijven resultaten op de plank liggen. Hoe voorkom je dat in deze regeling?

A. Het is aan de indieners om de adviescommissie hiervan te overtuigen, bijvoorbeeld door middel van
intentieverklaringen en private bijdragen. De adviescommissie zal naast de eventuele intentieverklaring met
behulp van het plan de echte commitment van de bedrijven aan de uitvoering van het
cyberweerbaarheidsplan beoordelen.

12
Q. Uit welke personen bestaat de adviescommissie?
A. De samenstelling van de adviescommissie wordt gepubliceerd in de Staatscourant.

13

Q. Hoe is de follow-up na toekenning?

A. Er moet tussentijds gerapporteerd worden en er moet een eindrapportage worden aangeleverd. Welke
rapportage moet worden aangeleverd is afhankelijk van de hoogte van het verleende subsidiebedrag. Er zal
ook een bedrijfsbezoek worden gepland. Daarnaast dient aan het DTC informatie te worden verstrekt die
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nuttig kan zijn voor de opbouw van nieuwe cyberweerbaarheidsnetwerken (blauwdrukken / use cases). DIt
gebeurt altijd in overleg met de netwerken.

14
Q. Is er een format voor een aanvraag?
A. Nog niet, maar dit komt beschikbaar op mijn.RVO.nl

15

Q. Worden de plannen gepubliceerd?

A. Nee, deze zijn niet openbaar. Er wordt wel een openbare samenvatting gepubliceerd door RVO. Ook staat
het de aanvragers vrij om zelf de plannen te publiceren.

16

Q. Het lijkt verstandig om de toegewezen plannen wel te publiceren, kan dat?

A. Er wordt een rapportage op een hoger abstractieniveau gepubliceerd na toestemming van de bedrijven. Er
is een informatieverplichting van de aanvragers aan de subsidieverstrekker. Zie ook vraag 15: het staat de
aanvragers vrij om hun eigen plannen te publiceren.

17

Q. Mag je in het samenwerkingsverband software ontwikkelen als middel?

A. Dit is geen R&D regeling, en daarom mogen in het cyberweerbaarheidsplan geen activiteiten worden
opgenomen die bestaan uit het ontwikkelen van hardware en software om de cyberweerbaarheid van
ondernemingen te versterken. De aanschaf van hardware of software voor het verwerken of delen van
informatie voor de versterking van cyberweerbaarheid is wel mogelijk, voor zover de kosten voor de
aanschaf van hardware en software niet meer dan 25 procent van de kosten voor het uitvoeren van een
cyberweerbaarheidsplan bedragen.

18

Q. Kun je de kwetsbaarheden in kaart brengen binnen het plan?

A. Ja, dat mag via een bedrijfsscan. Continu monitoren van de cybersecurity van ondernemingen om
aanvallen op de IT-infrastructuur te voorkomen, af te weren, op te sporen of op te lossen mag echter niet.

19

Q. Mag men bestaande diensten uit de markt aanbieden?

A. Dit mag onderdeel zijn van het cyberweerbaarheidsplan. Zie de beoordelingscriteria in de Regeling om een
inschatting te maken van de doelmatigheid van deze diensten.

20
Q. Kun je hard- en software gebruiken om een netwerk samen te brengen?
A. Zie antwoorden vraag 1 en vraag 17.

21

Q. Uit welke bronnen mogen de 50% private financiering bestaan?

A. Het mag een private financiéle geldbijdrage of in-natura bijdrage zijn. In beide gevallen moet de bijdrage
uit administratie te herleiden zijn. Zie voor de financierings-, en vooral ook cumulatievoorwaarden, de
website van RVO: https://www.rvo.nl/subsidies-regelingen/subsidiespelregels/aanvraag-
indienen/financiering-subsidieproject.
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22

Q. Mag de financiering van een publiek gefinancierde kennisinstelling (universiteit, hogeschool) of Publiek
Privaat Samenwerkingsverband komen?

A. Het is in principe mogelijk om de bijdrage te laten verzorgen door een Publiek Privaat
Samenwerkingsverband, zolang aangetoond kan worden dat de financiering niet uit de publieke bijdrage
komt die wordt verstrekt. Het is aan de indiener om de herkomst van de bijdrage aan te tonen. Financiering
vanuit een kennisinstelling is in principe ook mogelijk, zolang deze geldstroom uit de (publieke)
basisfinanciering van de organisatie afkomstig is. Het is echter weer niet toegestaan andere
subsidiebijdragen direct in te zetten als financiering. Zie voor informatie over financiering en cumulatieregels
de website van RVO: https://www.rvo.nl/subsidies-regelingen/subsidiespelregels/aanvraag-
indienen/financiering-subsidieproject.

23

Q. Werken met 0.a. Hogescholen geeft juist een vergroting van de basiskennis voor een
samenwerkingsverband, past dit niet in de begroting?

A. Zie vraag 22. Er moet echter ook rekening gehouden worden met de potentiéle duurzaamheid en
financiering van het project na de looptijd van de subsidie. Een commitment vanuit de private sector kan tot
een verhoogd vertrouwen hierin leiden.

24
Q. Als ZZP’er aansluiting zoekt bij een groter bedrijf, is dit toegestaan in een samenwerking?
A. Ja, een samenwerking tussen kleine en grotere partijen is welkom.

25

Q. Scoort een plan met een groter budget meer punten?

A. Nee, het plan wordt getoetst op de criteria zoals die vermeld staan in de Regeling Nationale EZ Subsidies.
De grootte van het budget is geen criterium.

26

Q. Hoe verhoudt een private financiering zich tot een intentieverklaring tot medewerking?

A. Over het algemeen geldt dat een commitment positief is, maar het is aan de adviescommissie om dit te
wegen in hun oordeel. Er is dus niet vooraf een goed vergelijk te maken, de beoordeling hangt af van
meerdere aspecten van het cyberweerbaarheidsplan. Wel geldt: hoe harder de commitment , hoe meer
waarde hieraan gehecht kan worden.

27

Q. Als een groep bedrijven een plan indient waarin zij testen of de informatie beschikbaar kan worden
gesteld voor een heel netwerk, voldoet dit aan de regeling?

A. Als een voorstel voldoet aan de eisen in de Regeling (artikel 4a.2.2 Subsidieaanvraag), dan wordt deze
geaccepteerd. De inhoud wordt beoordeeld op de geschetste criteria door de adviescommissie. Deze
beoordeling bepaalt de stand op de rangschikking.

28

Q. Is de subsidie een percentage van de kosten of wordt er een vast bedrag toegekend?

A. Er wordt een bedrag toegekend ter hoogte van 50% van de subsidiabele kosten met een maximum van €
200.000.
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29

Q. Mocht het project net afvallen, kun je dan toch betrokken blijven bij het DTC?

A. Het DTC zal zeker trachten, binnen haar prioriteitstelling, de projecten die geen toezegging hebben
ontvangen, toch te ondersteunen met kennis en netwerkcontacten.

30

Q. Is het mogelijk om een methodologische test te ontwikkelen?

A. Kijk goed of het past binnen de genoemde activiteiten in de Regeling. Het eindoordeel hierover ligt bij de
adviescommissie. Daarnaast is het altijd van belang om te denken vanuit de vraag hoe de activiteiten
duurzaam bijdragen aan cyberweerbaarheid bij ondernemers in niet-vitale sectoren.

31
Q. Waar kun je eventuele vragen naartoe mailen?
A. cyberweerbaarheid@rvo.nl

32

Q. Mag je een conceptaanvraag spiegelen?

A. Ja dat mag. U ontvangt geen inhoudelijk advies, maar RVO kan wel kijken of uw voorstel voldoet aan de
voorwaarden van de subsidie.

33
Q. Wanneer is de pitch voor de adviescommissie?
A. Deze staat gepland op 5 juli 2018.

34
Q. Waar kan ik E-herkenning aanvragen?
A. Dit kan via eherkenning.nl.

35
Q. Welk niveau van E-herkenning heb ik nodig?
A. Niveau 1 is voldoende.

36

Q. Hoe wordt de grootte van het netwerk gemeten?

A. Dit hangt af van de doelgroep van het projectplan. Er is geen objectief criterium wat betreft de grootte van
het netwerk. Wel is het in algemene zin beter als het beoogde cyberweerbaarheidsplan een groot bereik
heeft.

37

Q. Krijgt deze regeling in 2019 een vervolg?
A. Er komt een evaluatie op de regeling 2018 en dan zal er een besluit over 2019 worden genomen.
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